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|l. PRELIMINARII

Metodica investigdrii de catre procuror a infractiunilor informatice si in domeniul
telecomunicatiilor este disciplina care elaboreaza metodele tactice si procedeele de descoperire,
investigare si cercetare a infractiunilor date.

Studiul acestei discipline este deopotriva necesar si util pentru audienti, constituind un
esential ajutor pentru formarea deprinderilor la descoperirea si fixarea urmelor, elaborarea
tacticii efectuarii anumitor actiuni procesuale si metodelor de cercetare a infractiunilor
informatice.

Disciplina urmeaza sd se imbine armonios cu lucrdri practice/de laborator si cu
experimente judiciare, dand posibilitate audientilor sd se deprindd cu mijloacele tehnice si
metodele practice de cercetare.

Investigarea infractiunilor informatice este un proces important, mai ales din perspectiva
probatoriului, tindnd cont de specificul anumitor categorii de infractiuni.

Din aceste considerente, in prezentul curriculum este acordata suficientd atentie nu doar
ideii de acumulare a cunostintelor teoretice, dar si celei de formare a abilitatilor tipice
domeniului de activitate, precum si a capacitatii de a transfera cunostintele teoretice si abilitatile
practice in situatii nestandarde.

Tn context, curriculumul la disciplina ,,Metodica investigarii infractiunilor informatice si
in domeniul telcomunicatiilor” se prezintd ca un document de politicd educationala si, in acelasi
timp, drept un instrument juridic ce sintetizeazd stadiul formadrii profesionistilor de resort in
societate.

Curriculumul se axeaza pe nivelurile comportamentale, care au un grad divers de
complexitate: cunoastere, aplicare si integrare.

Scopul instruirii la disciplina ,,Metodica investigarii infractiunilor informatice si in
practice necesare pentru initierea investigatiilor in vederea administrarii probelor pentru ca, in
consecinta, sa fie realizate cu succes sarcinile procesului penal.

Instruirea in domeniul nominalizat va scoate in relief valorificarea potentialului fiecarui
audient la o gandire analitica si de sinteza necesara atat in cadrul exercitarii urmaririi penale cat
si in cadrul conducerii urmadririi penale, precum si la sustinerea acuzarii in instantele nationale.

Curriculum-ul si scenariile in baza carora se vor petrece activitatile simulative sunt
elaborate in baza legislatiei procesual-penale Tn vigoare a Republicii Moldova, a doctrinei
juridice de specialitate, a practicii judiciare, fapt care va permite viitorilor procurori sa-si
completeze si sa-si aprofundeze cunostintele teoretice cu abilitati practice.

1. PRINCIPALELE OBIECTIVE SI COMPETENTE

Prin studiul disciplinei, audientul va obtine urmatoarele competente:
La nivel de cunoagtere si intelegere:

- sarelateze despre scopurile exercitarii urmaririi penale;

- sa defineasca conceptele si principiile de baza ale procesului penal;

- sa constientizeze importanta procesului de probatiuni in cadrul procesului penal prin
dobandirea probelor in modul stabilit de actele normative in vigoare, care ar servi la
constatarea existentei sau inexistentei infractiunii, la identificarea faptasului, la
constatarea vinovatiei sau nevinovdtiei, precum si la stabilirea altor Tmprejurari
importante pentru justa solutionare a cauzei.

La nivel de aplicare:
- sa identifice solutii concrete pentru problemele de ordin practic vizdnd efectuarea
actiunilor procesuale in scopul administrarii mijloacelor de proba in procesul penal,
tinand cont de particularitdtile acestor categorii de infractiuni;



sa utilizeze mijloace tehnice speciale la efectuarea actiunilor procesual-penale sau
masurilor speciale de investigatii;

sd fie capabil sd formuleze intrebari fatd de specialisti si experti in vederea atingerii
scopurilor dispunerii constatarii tehnico-stiintifice si medico-legale sau efectuarii
expertizelor;

sd formeze deprinderi de organizarea lucrului colaboratorilor organelor de drept in cazul
efectudrii actiunilor procesuale de cercetare la fata locului, reconstituirea faptei,
experimentului in procedura de urmarire penald, efectuarea perchezitiei si ridicarea de
obiecte, etc.

La nivel de integrare:

sd formeze capacitati de transfer al cunostintelor teoretice si a abilitatilor practice in
situatii atipice, solutionarea situatiilor dificile, rezolvarea unor sarcini cu un grad sporit de
complexitate in cazul realizarii actiunilor procesual-penale;

sa aprecieze importanta unui probatoriu in strictd conformitate cu legea, Th vederea
garantarii §i protejarii drepturilor si libertdtilor fundamentale ale omului;

sd constientizeze necesitatea directionarii activitatii organelor de drept la evidentierea
circumstantelor care dovedesc vinovatia banuitului, invinuitului, inculpatului, cit si cele
care 1l dezvinovatesc, precum si circumstantele care 1i atenueazd sau agraveaza
raspunderea.

I11. ADMINISTRAREA DISCIPLINEI

Denumirea activititii Formator Sem. | Total ore | Evaluarea
disciplinei
Metodica investigarii infractiunilor I. Bunica | 20 (4/16) Evaluare
informatice si in domeniul continua /
telecomunicatiilor Examen
final
(pentru
candidatii
la functia
de
procuror)
IV. TEMATICA SI REPARTIZAREA ORIENTATIVA A ORELOR
A.3.8. Investigarea infractiunilor informatice si in domeniul telecomunicatiilor
Nr. Tema instruirii Numarul
de ore
1 | Aspecte introductive privind infractiunile in domeniul informatic 1
5 Reglementarea criminalitatii informatice. Conceptul de ,.criminalitate 2
informatica”.
Caracterizarea generald a infractiunilor informatice si in domeniul 4
3 | telecomunicatiilor. Tipurile infractiunilor informatice si in domeniul
telecomunicatiilor.
4 | Atacurile sistemelor informatice. Investigatii informatice. Practica 3




internationald 1n investigarea infractiunilor informatice.

5 | Etapele investigarii infractiunilor informatice si iIn domeniul telecomunicatiilor 2

6 Atributiile procurorului in procesul depistarii si cercetarii cazurilor 2
infractiunilor informationale si a fraudelor comise prin Internet.

7 Probatoriul infractiunilor comise 1n sfera informatiei computerizate. Tactica 4
desfasurarii procedeelor probatorii

8 | Probleme, provocari si practica nationala si internationala 2

Total ore: 20

V. UNITATI TEMATICE

Unitati tematice

Strategii
didactice/Resurse
logistice

Lucrul individual

Tema 1. Aspecte introductive privind infractiunile in domeniul informatic

Ore de curs

1. Teoria tehnologiilor informationale.

2. Arhitectura sistemelor de calcul.

3. Retele de calculatoare si Internetul.

4. Securitatea informationala.
(Sistem informatic, structurd, retea, securitate
informationald, Internet)

Ore practice

- identificarea conceptul de sistem si
structura a tehnologiilor informationale;

- determinarea coraportul dintre conceptele
“tehnologii” si “retele”;

- scopul disciplinei infractiuni in domeniul
informatic, locul si rolul disciplinei
infractiuni in domeniul informatic in
sistemul stiintelor juridice.

- analiza functiilor disciplinei infractiuni in
domeniul informatic.

Curs prelegere

Seminare
Exemple,
compratie
Tabla flipchart

modele de

Brainstorming.
Lectura surselor din
lista bibliografica.

Solutionarea spetelor

Tema 2. Reglementarea criminalitatii
informatica”.

informatice.

Conceptul

de ,,criminalitate

Ore de curs
1. Evolutia reglementarilor internationale
si transnationale privind infractiunile Tn
domeniul informatic.
2. Evolutia reglementarilor nationale
privind infractiunile Tn domeniul

informatic.
3. Conceptul infractiunilor din domeniul
informatic.
(Dreptul informatic, principii, prevederi
nationale, administrarea justitiei,
supravegherea informationala,

Curs prelegere

Brainstorming.
Lectura surselor din
lista bibliografica.




reglementari transnationale)
Ore practice Seminare Solutionarea spetelor
- intelegerea prevederilor actelor | Exemple, modele de | Examinarea dosarelor
intenationale: Declaratia Universald a | compratie Tntocmirea
Drepturilor ~ Omului;  Conventia | Tabld flipchart proiecteleor de acte
Europeana pentru Apdararea Drepturilor procesuale
Omului; Conventia Consiliului Eupei
privind Criminalitatea Informatica;
- interpretarea  concepetului  privind
infractiunile iIn domeniul informatic;
Tema 3. Caracterizarea generalda a infractiunilor informatice in domeniul

telecomunicatiilor. Tipurile infractiunilor informatice in domeniul telecomunicatiilor.

Ore de curs

1. Trasaturile caracteristice ale
infractiunilor din domeniul informatic.

2. Tipurile infractiunilor din domeniul
informatic.

(Conceptul infractiunilor din domeniul

informatic, trasdaturi caracteristice, pedepse

penale, tipurile, clasificare.)

Ore practice

- stabilirea raspunderii penale a faptelor
din domeniul informatic;

- identificarea trasaturilor specifice ian
domeniul infractiunilor din domeniul
informatic;

- descrierea particularitatile infractiunilor
in domeniul informatic.

Curs prelegere

Seminare
Exemple,
compratie
Tabla flipchart

modele de

Brainstorming.
Lectura surselor din
lista bibliografica.

Solutionarea spetelor
Examinarea dosarelor
Intocmirea
proiecteleor de acte
procesuale

Tema 4. Atacurile sistemelor informatice. Investigatii informatice. Practica internationala in

investigarea infractiunilor informatice.

Ore de curs

1. Accesul ilegal la informatia
computerizata.

2. Falsul informatic.

3. Frauda informatioca.

4. Producerea, importul, comercializarea
sau punerea ilegala la dispozitie a
mijloacelor tehnice sau produselor
program.

5. Interceptarea ilegald a unei transmisii de
date informatice.

6. Alterarea integritatii datelor informatice
tinute intr-un sistem informatic.

7. Perturbarea functionarii sistemului
informatic.

8. Producerea, importul, comercializarea

Curs prelegere

Brainstorming.
Lectura surselor din
lista bibliografica.




sau punerea ilegala la dispozitie a
parolelor, codurilor de acces sau a datelor
similare.
9. Incilcarea regulilor de securitate a
sistemului informatic.
(Acces ilegal, falsul informatic, frauda
informatica, alterarea integritatii  datelor
informatice finute ntr-un sistem informatic,
Interceptarea ilegald, perturbarea)

Ore practice

- determinarea deosebirilor si  asemanarilor
dintre infractiunile In domeniul informaticii si
telecomunicatiilor;

- stabilirea semnelor obiective si subiective ale
infractiunilor previzute la art.259-261! din
Codul penal,;

- recomandarea unor solutii de largire a sferei
de aplicare a raspunderii penale pentru faptele
savarsite in domeniul informaticii si
telecomunicatiilor;

- delimitarea faptele infractionale incriminate
previzute la art.259-261! din Codul penal.

Seminare
Studiu de caz
Tabla flipchart

Solutionarea spetelor
Examinarea dosarelor
Tntocmirea
proiecteleor de acte
procesuale

Tema 5. Etapele investigarii infractiunilor informatice si in domeniul telecomunicatiilor

Ore de curs
1. Probele si potentialele probe de pe
dispozitive;
2. Sursa probelor electronice;
3. Cercetarea la fata locului;
4. Perchezitia
(Probele, administrarea, ridicare si pastrarea)

Ore practice

- identificarea probelor electronice;

- aptitudini de cautare prin intermediul
surselor descrise;

- posibilitatea intocmirii Procesului-verbal
de cerectarea la fata locului (ex.
stabilirea IP expeditorului unei scrisori
electronice)

- actiunile premargatore efectuarii
perchezitiei;

- efectuarea nemijlocita a perchezitiei;

- particulatitdti specifice a efectuarii
perchezitiei

Curs prelegere

Seminare

Studiu de caz

Tabla flipchart

Sala de calculatoare

Brainstorming.
Lectura surselor din
lista bibliografica.

Solutionarea spetelor
Examinarea dosarelor
Intocmirea
proiecteleor de acte
procesuale

Tema 6. Atributiile procurorului in procesul depistarii si cercetarii cazurilor infractiunilor
informationale si a fraudelor comise prin Internet.

Ore de curs

1. Efectuarea actiunilor de urmarire

Curs prelegere

Brainstorming.
Lectura surselor din

6



penala;
2. Efectuareca
investigati;
3. Inaintarea acuzarii;
4. Solutionarea cererilor si demersurilor.
(Rolul procurorului la efectuarea wurmaririi
penale)

masurilor  speciale de

Ore practice

- specificul actiunilor de urmarire penala
a infractiunilor informatice si 1In
domeniul telecomunicatiilor;

- specificul masurilor speciale de
investigatii la investigarea infractiunilor
informatice si in domeniul
telecomunicatiilor

- semnele obligatorii care urmeaza a fi
incluse Tn actul de acuzare;

Seminare

Studiu de caz

Tabla flipchart

Sala de calculatoare

lista bibliografica.

Solutionarea
spetelor

Examinarea
dosarelor
Intocmirea
proiecteleor de acte
procesuale

Tema 7. Probatoriul infractiunilor comise in sfera informatiei computerizate. Tactica

desfasurarii procedeelor probatorii

Ore de curs

Administrarea probelor electronice;
Analiza probelor electronice;

Utilizarea probelor electronice;
Prezentarea probelor electronice 1n
instanta de judecata.
(Aptitudini necesare la
infractiunilor informatice )

Hwd PR

investigarea

Ore practice
- intelegerea probelor electronice;
- manipularea probelor electronice;
- utilizarea  softurilor la efectuarea
analizei operationale (IBM 12)

Curs prelegere

Seminare

Studiu de caz

Tabla flipchart

Sala de calculatoare

Brainstorming.
Lectura surselor din
lista bibliografica.

Solutionarea
spetelor

Examinarea
dosarelor
Tntocmirea
proiecteleor de acte
procesuale

Tema 8. Probleme, provocari si practica nationala si internationala

Ore de curs
1. Unele dificultiti Intdmpinate la
investigarea infractiunilor informatice;
2. Analzia  practicii  nationale la
investigarea infractiunilor informatice;

3. Rolul autoritatilor  nationale 1In
investigarea infractiunilor
transnationale;

4. Rolul autoritatilor  nationale in
domeniul cooperdrii internationale.

(Conventia  Consiliului  Eupei  privind

Curs prelegere

Seminare
Studiu de caz
Tabla flipchart

Brainstorming.
Lectura surselor din
lista bibliografica.

Solutionarea
spetelor
Examinarea




Criminalitatea Informatica ) Sala de calculatoare dosarelor

Intocmirea
Ore practice proiecteleor de acte
- problematica care poate sa intervind in procesuale

cadtul investigarii infractiunilor de
criminalitate informatica;

- echipe comune de investigatii la
investigarea infractiunilor;

- conservarea datelor informatice si
cooperarea internationala.

V1. EVALUAREA DISCIPLINEI
A. Evaluarea continui se va realiza prin:

participarea audientilor in cadrul orelor de curs si a celor practice;
realizarea activitatilor individuale/in grup;

redactarea unor acte procedurale in baza temelor studiate;

sustinerea unor testari obligatorii care vor contine sarcini cu obiective de evaluare a cunostintelor,
capacitatilor si competentelor/aptitudinilor profesionale;

pregatirea unui referat stiintific si/sau aplicativ pe o problema propusa pentru activitatile individuale.

B. Evaluarea finala va consta in examen scris, care va fi alcatuit dintr-un bilet, ce va
curpinde doud intrebdri teoretice si sarcina practica ce va consta in intocmirea unui act procesula
in baza unei spete.
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