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I. PRELIMINARII 
 

Metodica investigării de către procuror a infracțiunilor informatice și în domeniul 
telecomunicațiilor este disciplina care elaborează metodele tactice și procedeele de descoperire, 
investigare şi cercetare a infracţiunilor date.  

Studiul acestei discipline este deopotrivă necesar și util pentru audienți, constituind un 
esenţial ajutor pentru formarea deprinderilor la descoperirea și fixarea urmelor, elaborarea 
tacticii efectuării anumitor acţiuni procesuale şi metodelor de cercetare a infracţiunilor 
informatice.  

Disciplina urmează să se îmbine armonios cu lucrări practice/de laborator și cu 
experimente judiciare, dând posibilitate audienţilor să se deprindă cu mijloacele tehnice și 
metodele practice de cercetare.  

Investigarea infracţiunilor informatice este un proces important, mai ales din perspectiva 
probatoriului, ţinând cont de specificul anumitor categorii de infracţiuni. 

Din aceste considerente, în prezentul curriculum este acordată suficientă atenţie nu doar 
ideii de acumulare a cunoştinţelor teoretice, dar şi celei de formare a abilităţilor tipice 
domeniului de activitate, precum şi a capacităţii de a transfera cunoştinţele teoretice şi abilităţile 
practice în situaţii nestandarde.  

În context, curriculumul la disciplina ,,Metodica investigării infracțiunilor informatice și 
în domeniul telcomunicațiilor” se prezintă ca un document de politică educaţională şi, în acelaşi 
timp, drept un instrument juridic ce sintetizează stadiul formării profesioniştilor de resort în 
societate. 

Curriculumul se axează pe nivelurile comportamentale, care au un grad divers de 
complexitate: cunoaştere, aplicare şi integrare.   

Scopul instruirii la disciplina ,,Metodica investigării infracțiunilor informatice și în 
domeniul telcomunicațiilor” rezidă în oferirea posibilităţii audienţilor  în formarea deprinderilor 
practice necesare pentru iniţierea investigaţiilor în vederea administrării probelor pentru ca, în 
consecinţă, să fie realizate cu succes sarcinile procesului penal.  

Instruirea în domeniul nominalizat va scoate în relief valorificarea potenţialului fiecărui 
audient la o gândire analitică şi de sinteză necesară atât în cadrul exercitării urmăririi penale cât 
și în cadrul conducerii urmăririi penale, precum și la susținerea acuzării în instanțele naționale.  

Curriculum-ul şi scenariile în baza cărora se vor petrece activităţile simulative sunt 
elaborate în baza legislaţiei procesual-penale în vigoare a Republicii Moldova, a doctrinei 
juridice de specialitate, a practicii judiciare, fapt care va permite viitorilor procurori să-şi 
completeze şi să-şi aprofundeze cunoştinţele teoretice cu abilităţi practice.  
  

II. PRINCIPALELE OBIECTIVE ȘI COMPETENŢE  
 

  Prin studiul disciplinei, audientul va obţine următoarele competenţe:  
La nivel de cunoaştere şi înţelegere:  

- să relateze despre scopurile exercitării urmăririi penale;  
- să definească conceptele şi principiile de bază ale procesului penal;  
- să conştientizeze importanţa procesului de probaţiuni în cadrul procesului penal prin 

dobândirea probelor în modul stabilit de actele normative în vigoare, care ar servi la 
constatarea existenţei sau inexistenţei infracţiunii, la identificarea făptaşului, la 
constatarea vinovăţiei sau nevinovăţiei, precum şi la stabilirea altor împrejurări 
importante pentru justa soluţionare a cauzei.  

  
La nivel de aplicare:  

- să identifice soluţii concrete pentru problemele de ordin practic vizând efectuarea 
acţiunilor procesuale în scopul administrării mijloacelor de probă în procesul penal, 
ţinând cont de particularităţile acestor categorii de infracţiuni;  
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- să utilizeze mijloace tehnice speciale la efectuarea acţiunilor procesual-penale sau 
măsurilor speciale de investigaţii;  

- să fie capabil să formuleze întrebări faţă de specialişti şi experţi în vederea atingerii 
scopurilor dispunerii constatării tehnico-ştiinţifice şi medico-legale sau efectuării 
expertizelor;  

- să formeze deprinderi de organizarea lucrului colaboratorilor organelor de drept în cazul 
efectuării acţiunilor procesuale de cercetare la faţa locului, reconstituirea faptei, 
experimentului în procedura de urmărire penală, efectuarea percheziţiei şi ridicarea de 
obiecte, etc.  

  
La nivel de integrare:  

- să formeze capacităţi de transfer al cunoştinţelor teoretice şi a abilităţilor practice în 
situaţii atipice, soluţionarea situaţiilor dificile, rezolvarea unor sarcini cu un grad sporit de 
complexitate în cazul realizării acţiunilor procesual-penale;  

- să aprecieze importanţa unui probatoriu în strictă conformitate cu legea, în vederea 
garantării şi protejării drepturilor şi libertăţilor fundamentale ale omului;  

- să conştientizeze necesitatea direcţionării activităţii organelor de drept la evidenţierea 
circumstanţelor care dovedesc vinovăţia bănuitului, învinuitului, inculpatului, cît şi cele 
care îl dezvinovăţesc, precum şi circumstanţele care îi atenuează sau agravează 
răspunderea.      

 
 

III. ADMINISTRAREA DISCIPLINEI 
 

Denumirea activității 
disciplinei 

Formator Sem. Total ore Evaluarea 

Metodica investigării infracţiunilor 
informatice şi în domeniul 
telecomunicaţiilor  

I. Bunica I 20 (4/16) Evaluare 
continuă / 
Examen 

final 
(pentru 

candidații 
la funcția 

de 
procuror) 

 
  
 

IV. TEMATICA ȘI REPARTIZAREA ORIENTATIVĂ A ORELOR 
 

A.3.8. Investigarea infracțiunilor informatice și în domeniul telecomunicațiilor 

Nr.  Tema instruirii  Numărul 
de ore    

1 Aspecte introductive privind infracțiunile în domeniul informatic 1 

2 Reglementarea criminalităţii informatice. Conceptul de „criminalitate 
informatică”. 

2 

3 
Caracterizarea generală a infracţiunilor informatice și în domeniul 
telecomunicațiilor. Tipurile infracţiunilor informatice și în domeniul 
telecomunicațiilor. 

4 

4 Atacurile sistemelor informatice. Investigaţii informatice. Practica 3 
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internaţională în investigarea infracţiunilor informatice. 
5 Etapele investigării infracțiunilor informatice și în domeniul telecomunicațiilor 2 

6 Atribuţiile procurorului în procesul depistării şi cercetării cazurilor 
infracţiunilor informaţionale şi a fraudelor comise prin Internet. 

2 

7 Probatoriul infracţiunilor comise în sfera informaţiei computerizate. Tactica 
desfășurării procedeelor probatorii 

4 

8 Probleme, provocări și practica națională și internațională 2 
Total ore: 20 
 
 

V. UNITĂȚI TEMATICE 

 
Unități tematice 

Strategii 
didactice/Resurse 

logistice 

Lucrul individual 

Tema 1. Aspecte introductive privind infracțiunile în domeniul informatic 

Ore de curs 
1. Teoria tehnologiilor informaţionale. 
2. Arhitectura sistemelor de calcul. 
3. Reţele de calculatoare şi Internetul. 
4. Securitatea informaţională. 

(Sistem informatic, structură, reţea, securitate 
informaţională, Internet) 
 
Ore practice 
- identificarea conceptul de sistem şi 

structură a tehnologiilor informaţionale; 
- determinarea coraportul dintre conceptele 

“tehnologii” şi “reţele”; 
- scopul disciplinei înfracţiuni în domeniul 

informatic, locul şi rolul disciplinei 
înfracţiuni în domeniul informatic în 
sistemul ştiinţelor juridice. 

- analiza funcţiilor disciplinei înfracţiuni în 
domeniul informatic. 

Curs prelegere 
 
 
 
 
 
 
 
Seminare 
Exemple, modele de 
comprație 
Tablă flipchart 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
 
 
 
 
 
Soluționarea spețelor 
 

Tema 2.  Reglementarea criminalităţii informatice. Conceptul de „criminalitate 
informatică”. 
Ore de curs 

1. Evoluţia reglementărilor internaţionale 
şi transnaţionale privind infracțiunile în 
domeniul informatic.  

2. Evoluţia reglementărilor naţionale 
privind infracțiunile în domeniul 
informatic. 

3. Conceptul infracţiunilor din domeniul 
informatic. 

(Dreptul informatic, principii, prevederi 
naţionale, administrarea justiției, 
supravegherea informaţională, 

Curs prelegere 
 
 
 
 
 
 
 
 
 
 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
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reglementări transnaţionale) 
 
Ore practice 

- înțelegerea prevederilor actelor 
intenaționale: Declarația Universală a 
Drepturilor Omului; Convenția 
Europeană pentru Apărarea Drepturilor 
Omului; Convenția Consiliului Eupei 
privind Criminalitatea Informatică; 

- interpretarea concepetului privind 
infracțiunile în domeniul informatic; 

 

 
 
Seminare 
Exemple, modele de 
comprație 
Tablă flipchart 

 
 
Soluționarea spețelor 
Examinarea dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 3. Caracterizarea  generală a infracţiunilor informatice în domeniul 
telecomunicațiilor. Tipurile infracţiunilor informatice în domeniul telecomunicațiilor. 
Ore de curs 

1. Trăsăturile caracteristice ale 
infracţiunilor din domeniul informatic. 

2. Tipurile infracţiunilor din domeniul 
informatic. 

(Conceptul infracţiunilor din domeniul 
informatic, trăsături caracteristice, pedepse 
penale, tipurile, clasificare.) 

 
Ore practice 

- stabilirea răspunderii penale a faptelor 
din domeniul informatic; 

- identificarea trăsăturilor specifice îăn 
domeniul infracțiunilor din domeniul 
informatic; 

- descrierea particularitățile infracțiunilor 
în domeniul informatic. 

Curs prelegere 
 
 
 
 
 
 
 
 
Seminare 
Exemple, modele de 
comprație 
Tablă flipchart 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
 
 
 
 
 
 
Soluționarea spețelor 
Examinarea dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 4. Atacurile sistemelor informatice. Investigaţii informatice. Practica internaţională în 
investigarea infracţiunilor informatice. 
Ore de curs 

1. Accesul ilegal la informaţia 
computerizată. 

2. Falsul informatic. 
3. Frauda informatiocă. 
4. Producerea, importul, comercializarea 

sau punerea ilegală la dispoziţie a 
mijloacelor tehnice sau produselor 
program. 

5. Interceptarea ilegală a unei transmisii de 
date informatice. 

6. Alterarea integrităţii datelor informatice 
ţinute într-un sistem informatic. 

7. Perturbarea funcţionării sistemului 
informatic. 

8. Producerea, importul, comercializarea 

Curs prelegere 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
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sau punerea ilegală la dispoziţie a 
parolelor, codurilor de acces sau a datelor 
similare. 

9. Încălcarea regulilor de securitate a 
sistemului informatic. 

(Acces ilegal, falsul informatic, frauda 
informatică, alterarea integrităţii datelor 
informatice ținute într-un sistem informatic, 
Interceptarea ilegală, perturbarea) 
 
Ore practice 
- determinarea deosebirilor şi asemănărilor 

dintre infracţiunile în domeniul informaticii şi 
telecomunicaţiilor; 

- stabilirea semnelor obiective şi subiective ale 
infracţiunilor prevăzute la art.259-2611 din 
Codul penal; 

- recomandarea unor soluţii de lărgire a sferei 
de aplicare a răspunderii penale pentru faptele 
săvârşite în domeniul informaticii şi 
telecomunicaţiilor; 

- delimitarea faptele infracţionale incriminate 
prevăzute la art.259-2611 din Codul penal. 

 
 
 
 
 
 
 
 
 
Seminare 
Studiu de caz 
Tablă flipchart 

 
 
 
 
 
 
 
 
 
Soluționarea spețelor 
Examinarea dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 5. Etapele investigării infracțiunilor informatice și în domeniul telecomunicațiilor 

Ore de curs 
1. Probele și potențialele probe de pe 

dispozitive; 
2. Sursa probelor electronice; 
3. Cercetarea la fața locului; 
4. Percheziția 

(Probele, administrarea, ridicare și păstrarea) 
 
Ore practice 

- identificarea probelor electronice; 
- aptitudini de căutare prin intermediul 

surselor descrise; 
- posibilitatea întocmirii Procesului-verbal 

de cerectarea la fața locului (ex. 
stabilirea IP expeditorului unei scrisori 
electronice) 

- acțiunile premărgătore efectuării 
percheziției; 

- efectuarea nemijlocită a percheziției; 
- particulatități specifice a efectuării 

percheziției 

Curs prelegere 
 
 
 
 
 
 
 
Seminare 
Studiu de caz 
Tablă flipchart 
Sala de calculatoare 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
 
 
 
 
 
Soluționarea spețelor 
Examinarea dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 6. Atribuţiile procurorului în procesul depistării şi cercetării cazurilor infracţiunilor 
informaţionale şi a fraudelor comise prin Internet. 
Ore de curs 

1. Efectuarea acțiunilor de urmărire 
Curs prelegere 
 

Brainstorming. 
Lectura surselor din 
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penală; 
2. Efectuarea măsurilor speciale de 

investigați; 
3. Înaintarea acuzării; 
4. Soluționarea cererilor și demersurilor. 

(Rolul procurorului la efectuarea urmăririi 
penale) 
 
Ore practice 

- specificul acțiunilor de urmărire penală 
a infracțiunilor informatice și în 
domeniul telecomunicațiilor; 

- specificul măsurilor speciale de 
investigații la investigarea infracțiunilor 
informatice și în domeniul 
telecomunicațiilor 

- semnele obligatorii care urmează a fi 
incluse în actul de acuzare; 

 
 
 
 
 
 
Seminare 
Studiu de caz 
Tablă flipchart 
Sala de calculatoare 

lista bibliografică. 
 
 
 
 
 
Soluționarea 
spețelor 
Examinarea 
dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 7. Probatoriul infracţiunilor comise în sfera informaţiei computerizate. Tactica 
desfășurării procedeelor probatorii 
Ore de curs  

1. Administrarea probelor electronice; 
2. Analiza probelor electronice; 
3. Utilizarea probelor electronice; 
4. Prezentarea probelor electronice în 

instanța de judecată. 
(Aptitudini necesare la investigarea 
infracțiunilor informatice ) 
 
Ore practice 

- înțelegerea probelor electronice; 
- manipularea probelor electronice; 
- utilizarea softurilor la efectuarea 

analizei operaționale (IBM I2) 

Curs prelegere 
 
 
 
 
 
 
 
Seminare 
Studiu de caz 
Tablă flipchart 
Sala de calculatoare 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
 
 
 
 
 
Soluționarea 
spețelor 
Examinarea 
dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 

Tema 8. Probleme, provocări și practica națională și internațională 

Ore de curs 
1. Unele dificultăți întâmpinate la 

investigarea infracțiunilor informatice; 
2. Analzia practicii naționale la 

investigarea infracțiunilor informatice; 
3. Rolul autorităților naționale în 

investigarea infracțiunilor 
transnaționale; 

4. Rolul autorităților naționale în 
domeniul cooperării internaționale. 

(Convenția Consiliului Eupei privind 

Curs prelegere 
 
 
 
 
 
 
 
Seminare 
Studiu de caz 
Tablă flipchart 

Brainstorming. 
Lectura surselor din 
lista bibliografică. 
 
 
 
 
 
Soluționarea 
spețelor 
Examinarea 
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VI. EVALUAREA DISCIPLINEI 
A. Evaluarea continuă se va realiza prin:  

participarea audienţilor în cadrul orelor de curs și a celor practice;  
realizarea activităţilor individuale/în grup;  
redactarea unor acte procedurale în baza temelor studiate;  
susţinerea unor testări obligatorii care vor conţine sarcini cu obiective de evaluare a cunoştinţelor, 
capacităţilor şi competenţelor/aptitudinilor profesionale; 
pregătirea unui referat științific și/sau aplicativ pe o problemă propusă pentru activitățile individuale. 
  

B. Evaluarea finală va consta în examen scris, care va fi alcătuit dintr-un bilet, ce va 
curpinde două întrebări teoretice și sarcina practică ce va consta în întocmirea unui act procesula 
în baza unei spețe.  

 
 

VII. BIBLIOGRAFIA RECOMANDATĂ 
 

1. Achim, Gheorghe, Metodologia investigării criminalistice a fraudelor informatice, 
Editura Omnia, 2000.  

2. Acord de cooperare dintre Republica Moldova și EUROJUST, întocmit la Haga la 10 
iulie 2014. 

3. Aioniţoaie C., Sandu I.E. (coordonatori), Bercheşan V., Butoi T., Marcu I., Pălănceanu 
E., Pletea C., Stancu Em. Tratat de tactică criminalistică. - Craiova: Carpaţi, 1992. 

4. Albu, P. Crima organizată în perioada de tranziție – o amenințare majoră la adresa 
securității internaționale. București: Editura Ministerului Internelor și reformei administrative, 
2007. 488 p. ISBN 978-973-745-054-8. 

5. Alexei Barbăneagră, Codul Penal al Republicii Moldova, Comentariu, Editura ARC, 
2003.  

6. Amza, Tudor, Amza, Cosmin-Petronel, Criminalitatea informatică, Ed. Lumina Lex, 
2003.   

7. Aрцишевский Г.В. Выдвижение и проверка следственных версий. - Москва, 1978. 
8. Bercheşan Vasile. Cercetarea penală (Criminalistica – teorie şi practică). Îndrumar 

complet de cercetare penală. - Bucureşti: ICAR, 2002. 
9. Bica, Gheorghe, Mihail, Gheorghe, Infracţiuni săvîrşite prin calculator, în Revista de 

Drept Penal 4/1996, p. 85-88.   
10. Budeci A., Chintea S., Misail-Nichitin D., Didâc V. Audierea copiilor victime-martori ai 

exploatării sexuale comerciale ( îndrumar practic).-Chişinău, 2011. 

Criminalitatea Informatică ) 
 
Ore practice 

- problematica care poate să intervină în 
cadtul investigării infracțiunilor de 
criminalitate informatică; 

- echipe comune de investigații la 
investigarea infracțiunilor; 

- conservarea datelor informatice și 
cooperarea internațională. 

Sala de calculatoare dosarelor 
Întocmirea 
proiecteleor de acte 
procesuale 
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11. Centrul Internațional La Strada Moldova. Ce este exploatarea sexuală online a copiilor? 
Ghid pentru profesioniști. Disponibil: https://bit.ly/3D0dE0m. 

12. Ciopraga Aurel. Criminalistica. Tratat de tactică. - Iaşi: Gama, 1996. 
13. Codul civil, adoptat prin Legea nr.1107 din 06.06.2002, republicat în MO 01.03.2019. 
14. Codul contravenţional al Republicii Moldova nr. 218-XVI  din  24.10.2008;  
15. Codul de executare al Republicii Moldova din 24.12.2004 (cu modificările şi completările 

ulterioare);  
16. Codul de procedură penală al Republicii Moldova. Nr.122 din 14 martie 2003. Republicat 

în: Monitorul Oficial al Republicii Moldova, 2013, nr.248-251/699. În vigoare din 12 iunie 2003.  
17. Codul fiscal, adoptat prin Legea nr.1163 din 24.04.1997.   
18. Codul muncii, adoptat prin Legea nr.154 din 28.03.2003.   
19. Codul penal al Republicii Moldova. Nr.985 din 18 aprilie 2002. Republicat în: Monitorul 

Oficial al Republicii Moldova, 2009, nr.41-44. În vigoare din 13 septembrie 2002. 
20. Constituţia Republicii Moldova din 29.07.1994(cu modificările şi completările    

ulterioare);  
21. Constituţia Uniunii Internaţionale de Telecomunicaţii.  
22. Convenția Europeană de asistentă juridică în materie penală din 20.04.1959.  
23. Convenția Națiunilor Unite împotriva criminalității transnaționale organizate din 

15.11.2000.  
24. Convenţia pentru apărarea drepturilor omului şi libertăţilor fundamentale din 04.11.1950;  
25. Convenția privind asistența juridică și raporturile juridice în materie civilă, familială și 

penală, încheiată la Minsk la 22.01.1993.  
26. Convenția privind spălarea banilor, depistarea, sechestrarea și confiscarea veniturilor 

provenite din activitatea infracțională din 08.11.1990. 
27. Declaraţia Universală a Drepturilor Omului din 10.12.1948;  
28. Dolea, Ig. Codul de procedură penală (comentariu aplicativ): Textul cu modificările 

legislative operate până la 1 septembrie 2016. Chișinău: Cartea Juridică, 2016. 1172 p. ISBN 
978-9975- 3111-3-7. 

29. Dolea, Ig. Drepturile persoanei în probatoriul penal: conceptul promovării elementului 
privat. Chișinău: Bons Offices, 2009. 416 p. ISBN 978-9975-9927-7-0. 

30. Dolea, Ig., ROMAN, D., SEDLEȚCHI, Iu., VIZDOAGĂ, T., ROTARU, V., CERBU, A., 
URSU, S. Drept procesual penal. Chişinău: Tipogr. Centrală, 2009. 784 p. ISBN 978-9975-78- 
833-5. 

31. Doraș, S. Criminalistica. Chişinău: Tipogr. Centrală, 2011. 632 p. ISBN 978-9975-53-
015-6. 

32. Eurojust Cooperation. Disponibil: www.ec.europa.eu/justice/criminal/judicialcooperation/ 
euro just/index_en.htm; 

33. Gheorghiță, M. Metodica cercetării infracțiunilor săvîrșite de structurile criminale 
organizate: Teză de doctor habilitat în drept. Chișinău, 2001. 260 p. 

34. Gheorghiță, M. Tratat de criminalistică. Chișinău: Tipografia Centrală, 2017. 872 p. 
ISBN 978-9975-53-834-3. 

35. Gheorghiță, M. Tratat de metodică criminalistică. Chișinău: Tipografia Centrală, 2015. 
531 p. ISBN 978-9975-71-606-2. 

36. Ghidul procurorului criminalist (în trei volume). - Timişoara: Helicon, 1994. 
37. Hanga, Vladimir, Calculatoarele în serviciul dreptului, Ed. Lumina Lex, Bucureşti,1996.   
38. I. Mircea, Criminalistică, Ed. Fundaţiei Chemarea, Iaşi, Ed. A II-a, 1994;  
39. I. Mircea, Criminalistică, Ed. Fundaţiei Chemarea, Iaşi, Ed. A II-a, 1994;  
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