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I. PRELIMINARII

Aparitia, acum mai bine de 50 de ani, a primelor calculatoare electronice a declansat o
adevdrata revolutie in societatea umana. Consecinta primordiald a avansului tehnologic aparut a
reprezentat-o tranzitia de la societatea industriala la societatea informationala. Umanitatea a
evoluat Tn ultimii 50 de ani mai mult decit in orice altd perioada. Unealtd tehnologica in continua
perfectionare, a carei patrundere in toate aspectele vietii economice, sociale si culturale a punctat
aceastd evolutie, calculatorul electronic a devenit in ultimii ani o componentd normala a vietii
noastre.

Dezvoltarea tehnologica si utilizarea pe scara largd a sistemelor informatice a adus dupa
sine si o serie de riscuri. Dependenta din ce in ce mai accentuatd a agentilor economici, a
institutiilor publice si chiar a utilizatorilor individuali de sistemele informatice ce le gestioneaza
in mare masura resursele, face ca acestia sa fie tot mai vulnerabili la impactul pe care il poate
avea criminalitatea informatica.

Calculatoarele electronice nu au constituit o atractie numai pentru cei interesati de
dezvoltare, ci si pentru cei care au vazut in exploatarea tehnologiei moderne un mod de a dobindi
foloase ne cuvenite. Analog modului in care noile tehnologii informationale sunt mai intii
aplicate vechilor sarcini industriale pentru perfectionarea lor pentru ca apoi sd dea nastere unor
activitati, procese si produse noi, calculatoarele electronice au fost utilizate initial pentru a
perfectiona modul de comitere a unor infractiuni traditionale, pentru ca in cele din urma sa apara
noi forme de incalcari ilicite, specifice domeniului informatic. Calculatorul electronic este un
factor criminogen de prim ordin, ce pune la dispozitia conduitei criminale atit un nou obiect
(informatia, continuta si procesatd de sistemele informatice) cit si un nou instrument. El oferd un
repertoriu deosebit de intins de tehnici si strategii de infaptuire a infractiunilor, dar in acelasi
timp Tmbogateste sfera criminalitifii cu noi infractiuni. Criminalitatea informaticd prezinta
numeroase elemente de diferentiere fatd de fenomenul criminal traditional, ridicind o serie de
probleme in fata autoritatilor responsabile pentru eradicarea acesteia.

In acest context, considerdm ca prezentul curs va fi foarte folositor tuturor celor interesati
de combaterea acestor fenomene periculoase pentru societatea noastrd. Sperdm ca acest curs,
dincolo de menirea sa de material informativ, sd constituie un material de referinta util in
activitatea zilnica a destinatarilor lui. De asemenea, el este punctul de plecare pentru programe
de perfectionare profesionald a persoanelor implicate in actiuni de combatere a criminalitatii
informatice.

Obiectivele generale ale acestei discipline vizeaza:

- dezvoltarea deprinderilor moderne de utilizator;

— cunoasterea modului de utilizare a instrumentelor informatice;

— dezvoltarea deprinderilor de a lucra individual si in echipa,

— intelegerea impactului tehnologiilor informatice in societate, precum §i a conexiunilor
dintre informatica si alte obiecte de studiu.

Avantajele pe care le prezintd cursul ,,Tehnologii informationale” pentru audienti sunt

urmatoarele:

— formularea obiectivelor este realizatd in termeni de competente i capacitati;

— posibilitatea de a Tmbogati registrul activitatilor de invatare sugerate de curriculum in
functie de obiectivele de referintd definite si de resursele disponibile la nivelul fiecarui
audient;

— 1incurajarea cooperdrii dintre audienti prin activititi de grup cu asumarea de roluri
individuale 1n vederea realizdrii unor aplicatii specifice;

— continuturi adaptabile la resursele audientilor.

Continuturile pentru curriculum-ul sunt concepute astfel incat sa asigure un bagaj minim de

cunostinte si deprinderi din domeniul informaticii si al tehnologiei informatiei.



II. COMPETENTE

Prin studiul disciplinei “Utilizarea tehnologiilor informationale in domeniul profesional”
audientul va obtine urmatoarele competente:

* S@ cunoascd atributiile procurorului in procesul depistarii §i cercetdrii cazurilor de
infractiuni informationale si a fraudelor comise prin Internet;

* Sa cunoasca practica internationala in domeniul investigarii infractiunilor informatice;

* Sa determine rolul tehnologiilor informationale n prevenirea si combaterea infractiunilor;

* Sa relateze despre dispozitivele de calcul si medii de stocare;

* Sa determine metodele si formele de bazda de descoperire si cercetare a infractiunilor
informationale.

* Sa utilizeze In mod efectiv informatia obtinutd din sistemele informationale ale
autoritatilor publice centrale si locale pentru a stabili infractorul si a dovedi faptul participarii lui
la comiterea infractiunii;

* Sa utilizeze In mod efectiv informatia obtinuta din retelele Intranet si Internet.

* Sa aplice studiile de caz pe baza de dosare si solutionarea unor spete.

* Sa formuleze indicatii concrete adresate ofiterului de urmarire penald referitor la
aspectele tactice si tehnice de efectuare a actiunilor de urmarire penald in cazurile infractiunilor
informationale;

e Sa formuleze unele probleme care pot fi realizate in grupuri pe baza unor discutii prelimi-
nare si analiza problemei;

* Sa intocmeasca corect formele statistice;

* Sa dea apreciere probelor obtinute in rezultatul efectuarii actiunilor de urmarire penald si
sa le utilizeze In procesul investigarii;

* Saia decizii optime in situatii problematice de cercetare a infractiunilor informationale.

ITI. PRINCIPALELE OBIECTIVE

La sfarsitul studiului disciplinei audientul va fi capabil sa:

- descrie istoria atacurilor sistemelor informatice;

- enumere motivele si tipurile de riscuri;

- clasifice riscurile si incidentele;

- clasifice dupa lista de terment;

- clasifice dupa lista de categorii;

- relateze despre listele empirice;

- relateze despre clasificarile bazate pe actiune;

- defineasca evenimentele, atacurile si incidentele;

- enumere actiunile;

- enumere tintele;

- defineasca si sd enumere atacurile;

- enumere categoriile de unelte;

- determine notiunea de cal troian ca program de atac;

- enumere categoriile de rezultate neautorizate.

- defineasca notiunea de criminalitate informatica;

- sistematizeze categoriile de infractiuni informatice din raportul Comitetului European;

- compare categoriile de infractiuni informatice din manualul pentru prevenirea si controlul
infractiunilor informatice al Natiunilor Unite cu categoriile de infractiuni informatice din studiul
Comisiei Europene;

- aprecieze rolul criminalitatii informatice n societate.

- defineasca notiunea de infractiune informatica;

- clasifice infractiunile informatice ;



- determine infractiunile savirsite cu ajutorul sistemelor informatice;

- dezvolte responsabilitdti vizand utilizarea tehnicii de calcul in scopul accesului ilegal la un
sistem informatic;

- relateze referitor regulilor de protectie a sistemului informatic;

- determine evolutia infractiunilor.

- enumere organele care sunt abilitate cu atributii de depistare a infractiunilor, inclusiv si a
infractiunilor informationale si fraudelor prin Internet;

- caracterizeze actiunile ce se intreprind de catre aceste organe;
evalueze activitatea de prevenire si combatere a infractiunilor computerizate.
defineasca notiunea de probatoriu;
descrie examinarea preliminara a tehnicii de calcul;
justifice procesul examinarii calculatorului.
descrie atributiile procurorului in procesul depistarii si cercetdrii cazurilor infractiunilor
informationale si a fraudelor comise prin Internet;

- aprecieze rolul  serviciilor speciale 1n procesul depistdrii §i cercetdrii cazurilor
infractiunilor informationale;

- proiecteze aplicatii pentru rezolvarea unor probleme utilizdnd instrumentele specifice de
prelucrare a datelor.

- defineasca notiunea de expertiza;

- enumere intrebarile in fata expertizei tehnico-programiste;
justifice Intrebarile puse la solutionarea expertizei in utilizarea tehnicii de calcul.
defineasca notiunea de investigatii informatice;
descrie modelele de bune practici in domeniul investigatiilor criminalistice de natura
informatica;

- identifice principalele caracteristici a investigatiilor informatice;

- relateze referitor instrumentelor necesare pentru investigatii.

IV. ADMINISTRAREA DISCIPLINEI

Denumirea Total Ore Ore

.« e ve . s Formator Semestrul . Evaluarea
disciplinei ore curs practice
Investigarea Veaceslav colocviu
1nf.rac¢1un.110r SOLTAN 1 24 8 16 diferentiat
cibernetice ’

V. TEMATICA SI REPARTIZAREA ORIENTATIVA A ORELOR

r.
N TEMATICA Ore | Ore
d/o curs | practice
1 Reglementarea criminalitatii informatice. Conceptul de “criminalitate 2 )

" | informatica”.
2. Infractiuni informatice. Atacurile sistemelor informatice. 2 2
3 Atributiile procurorului in procesul depistarii §i cercetdrii cazurilor )

) infractiunilor informationale si a fraudelor comise prin Internet.
4. | Investigatii informatice. 2 2
5. Practica internationald in investigarea infractiunilor informatice. 2 2
6 Organele abilitate cu functii de depistare si documentare a infractiunilor )

informationale si fraudelor prin Internet




7 Calificarea si probatoriul infractiunilor comise in sfera informatiei )
" | computerizate. i
8. | Consideratii generale privind numirea expertizei. - 2
TOTAL 8 16
VI. UNITATI TEMATICE
Strategii
Unitati tematice didactice/ Lucrul individual

Resurse logistice

Tema 1. Reglementarea criminalitatii informatice. Conceptul de “criminalitate informatica”.

Ore curs

1. Definitia criminalitatii informatice.

2. Categoriile de sistematizare ale criminalitatii
informatice.

3. Categoriile de infractiuni informatice din
manualul pentru prevenirea si controlul infractiunilor
informatice al Natiunilor Unite cu categoriile de
infractiuni informatice din studiul Comisiei Europene;
Ore practice

1) Descrierea istoriei atacurilor sistemelor
informatice;

2) Enumerarea motivelor si tipurile de riscuri;

3) Sistematizarea categoriilor de infractiuni
informatice din raportul Comitetului European;

4) Aprecierea rolului criminalitdtii informatice in
societate

5) Definirea notiunii de infractiune informatica;

Curs-prelegere
Proiector/laptop

Seminare
Studiu de caz
Tabla flipchart

Ore curs
Brainstorming.
Lectura surselor din
Lista bibliografica.

Ore practice
1)Proiecte.

2) Teste aplicative
pentru a masura gradul
de insusire al
notiunilor strict
teoretice.

3)Probleme.

4)Analiza
generalizarilor practicii
judiciare.

Tema 2. Infractiuni informatice. Atacurile sistemelor informatice.

Ore curs

1. Clasificarea infractiunilor informatice.

2. Atacurile sistemelor informatice.

3. Determinarea infractiunilor savirsite cu ajutorul
sistemelor informatice;

4. Accesul ilegal la un sistem informatic.

5. Art.260-260° CP

6. Incilcarea regulilor de securitate la diferite
sisteme informationale.

7. Acces neautorizat la retelele si serviciile de
telecomunicatii

8. Evolutia infractiunilor.
Ore practice

1) Clasificarea dupa lista de termeni;

2) Clasificarea dupa lista de categorii;

3) Relatarea listelor empirice;

4) Clasificarile bazate pe actiune;

5) Definirea evenimentelor,
incidentelor;

atacurilor si

Curs-prelegere
Proiector/laptop

Seminare
Studiu de caz
Tabla flipchart

Ore curs
Brainstorming.
Lectura surselor din
Lista bibliografica.

Ore practice
1) prezentarea
rezultatelor;
2) sustinerea
tezelor




6) Enumerarea actiunilor;

7) Enumerarea tintelor;

8) Enumerarea categoriile de unelte;

9) Determinarea notiunii de cal troian ca program
de atac;

10) Enumerarea categoriilor de rezultate
neautorizate.

Tema 3. Atributiile procurorului in procesul depistirii si cercetirii cazurilor infractiunilor

informationale si a fraudelor comise prin Internet.

Ore curs

1. Procurorul-conducator al procuraturii teritoriale, Ore curs
specializate si subdiviziunilor Procuraturii Generale. Curs-prelegere Brainstorming.

2. Procurorii responsabili de aplicarea  si | Proiector/laptop | Lectura surselor din
respectarea in teritoriu a legislatiei privind prevenirea Lista bibliografica.
si combaterea infractiunilor comise in sfera informatiei
computerizate.

Tema 4. Investigatii informatice.
Ore curs Ore curs

1. Dezvoltarea responsabilitatilor vizdnd utilizarea Brainstorming.
tehnicii de calcul in scopul accesului ilegal la un | Curs-prelegere Lectura surselor din
sistem informatic; Proiector/laptop | Lista bibliografica.

2. Determinarea evolutiei infractiunilor.

3. Justificarea procesului de examinarea a
calculatorului.

Ore practice

1) relateze referitor regulilor de protectie a sis-
temului informatic;

2) Enumerarea organelor care sunt abilitate cu
atributii de depistare a infractiunilor, inclusiv si a Ore practice
infractiunilor informationale si fraudelor prin Internet; 1) Studiu de caz.

3) Caracterizarea actiunilor ce se intreprind de catre 2) Referate/rezumate.
aceste organe; Seminare 3) Teste aplicative.

4) Evaluarea activitatii de prevenire si combatere a | Studiu de caz 4) Elaborarea tezelor
infractiunilor computerizate. Tabla flipchart anuale.

5) Descrierea examindrii preliminare a tehnicii de
calcul,

5) Elaborarea tezelor
de licenta.

Tema 5. Practica internationala in investigarea infractiunilor informatice.

Ore curs

1. Definirea notiunii de investigatii informatice;

2. Identificarea  principalelor caracteristici a
investigatiilor informatice;

Ore practice

1) Descrierea modelelor de bune practici in
domeniul investigatiilor criminalistice de natura
informatica;

2) Relatarea referitor la instrumentele necesare
pentru investigatii.

Curs-prelegere
Proiector/laptop

Seminare
Studiu de caz
Tabla flipchart

Ore curs
Brainstorming.
Lectura surselor din
Lista bibliografica.

Ore practice

I)rezolvarea
exercitiilor practice;
2)aplicatii practice
privind utilizarea unor
accesorii ale diferitor
sisteme de operare
3)prezentarea
rezultatelor;




4)rezolvarea figelor de
lucru;

Tema 6. Organele abilitate cu functii de depistare si documentare a infractiunilor informationale si
fraudelor prin Internet

Ore practice Ore practice

1) Descrierea atributiilor procurorului 1)Solutionarea

2) Procesul depistarii si cercetarii cazurilor . spetelor.
. SR . . . . Seminare :
infractiunilor informationale si a fraudelor comise prin Studiu de caz 2)Examinarea
Internet; < o sistemelor.

. . . A Tabla flipchart - .

3) Aprecierea rolului serviciilor speciale in 3) Intocmirea
procesul depistarii si cercetarii cazurilor infractiunilor proiectelor de acte
informationale; pentru inregistrare.

Tema 7. Calificarea si probatoriul infractiunilor comise 1n sfera informatiei computerizate.

Ore practice
1) Definirea notiunii de probatoriu; .
L o A Ore practice
2) Probatoriul infractiunilor comise in sfera S
. .. . 1) Teste aplicative.
informatiei computerizate. . L
3) Descrierea examindrii preliminare a tehnicii de Seminare 2) Imagini grafice.
P Studiu de caz 3) Analiza datelor
calcul; o e o
) . o .| Tabla flipchart statistice.
4) Justificarea procesului examinarii calculatorului.
4) Desene.

5) Proiectarea de aplicatii pentru rezolvarea unor
probleme utilizand instrumentele specifice de
prelucrare a datelor.

5) Aplicatii practice.

Tema 8. Consideratii generale privind numirea expertizei.

Ore practice Ore practice
1. Teste aplicative.
1) Definirea notiunii de expertiza; Seminare 2.Imagini grafice.
2) Enumerarea intrebarilor in fata expertizei | Studiu de caz 3. Analiza datelor
tehnico-programiste; Tabla flipchart statistice.
3) Justificarea Iintrebarilor puse la solutionarea 4.Desene.

expertizei in utilizarea tehnicii de calcul. 5. Aplicatii practice.

VII. EVALUAREA

Evaluarea se va efectua continuu si la final.

A. Evaluarea continua

* participarea audientilor in cadrul orelor de curs si a celor practice;

* realizarea activitatilor individuale;

* identificarea principalelor caracteristici a investigatiilor informatice.

* aplicatii pentru rezolvarea unor probleme utilizand instrumente specifice de probatoriu.

* codificarea si decodificarea informatiei de text;

* estimare a cantitatii de informatie in fisierele de text;

* identificare §i explicare destinatiei componentelor de baza ale calculatorului si
fluxurilor de informatie;

* identificarea  obiectivelor de masurare a cunostintelor, capacitatilor si
competentelor/aptitudinilor profesionale;

e pregdtirea unui referat stiintific si/sau aplicativ pe o problema propusd pentru
activitatile individuale.

B. Evaluarea finald se va efectua ca colocviu diferentiat la finele semestrului prin
solutionarea testelor si investigarea crimelor cibernetice.
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